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ANEXO TECNICO DEL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPOS DE MCAFEE Y RENOVACION
DE LICENCIAS DE ANTIVIRUS MCAFEE PARA LA SECRETARIA DE FINANZAS DE LA CIUDAD DE MEXICO
2017

ANTECEDENTES

“LA CONVONCANTE” ACTUALMENTE CUENTA CON LA INFRAESTRUCTURA DE RED Y TECNOLOGICA IPS, FREWALL, PROXY
SQUID, ENTRE OTRAS, EN ESTE SENTIDO “EL PROVEEDOR” SE DEBE COMPROMETER A LA TOMA DEL CONOCIMIENTO DE LA
SITUACION DE INFRAESTRUCTURA ACTUAL, PARTE DE LAS ACTIVIDADES A DESARROLLAR SON: IMPLEMENTAR,
COMPLEMENTAR, SUBSTANCIAR, MEJORAR LA ESTRUCTURA DE SEGURIDAD DE LA RED ACTUAL.

OBJETIVOS

* QUE LA RED DE “LA CONVONCANTE” QUEDE DEBIDAMENTE PROTEGIDA.
e UN ESQUEMA DE SOLUCIONES INTEGRALES DE SEGURIDAD, QUE CUBRA LAS NECESIDADES ACTUALES DE
PROTECCION Y ADMINISTRACION DE “LA CONVONCANTE”,

REQUERIMIENTOS

EN EL ESQUEMA DE SOLUCION INTEGRAL SE REQUIERE RENOVAR EL MANTENIMIENTO Y LOS DERECHOS PARA
ACTUALIZACIONES VIGENTES, CON PERIODO ANUAL DE LOS PRODUCTOS MCAFEE ASI COMO ACCESO A SOPORTE TECNICO,
ENVIO DE ALERTAS, DAT, SUPER DAT.

PARTIDA UNO Y DOS
MANTENIMIENTO PREVENTIVO Y CORRECTIVO

APARTADO 1
REQUERIMIENTOS GENERALES

“EL PROVEEDOR" DEBERA MANIFESTAR POR ESCRITO Y BAJO PROTESTA DE DECIR VERDAD, QUE SE COMPROMETE A LOS
SIGUIENTES REQUERIMIENTOS:

1.1. EFECTUAR EL SERVICIO DE MANTENIMIENTO PREVENTIVO A LOS EQUIPOS DE SEGURIDAD PERIMETRAL REFERIDOS
EN EL APARTADO CINCO “RELACION DE EQUIPOS”, CONFORME AL APARTADO DOS “RUTINAS PARA EL SERVICIO DE
MANTENIMIENTO PREVENTIVO A EQUIPOS DE SEGURIDAD PERIMETRAL’, DE ACUERDO CON EL PROGRAMA Y
CALENDARIO PRESENTADO POR EL “LA CONVONCANTE", EN COORDINACION CON LA DIRECCION DE OPERACIONES
EN APEGO A LAS RECOMENDACIONES DEL FABRICANTE Y ESPECIFICACIONES DE CADA MODELO DE EQUIPO.

1.2. EN CASO DE QUE AL REALIZAR EL MANTENIMIENTO PREVENTIVO SE DETECTE ALGUNA FALLA, SIENDO NECESARIO
APLICAR UN MANTENIMIENTO CORRECTIVO O DE MANERA POSTERIOR SEA LEVANTADO UN REPORTE POR
PERSONAL DEL “LA CONVONCANTE" PARA LLEVARLO A CABO, SE DEBERA SUMINISTRAR, COLOCAR Y APLICAR LA
TOTALIDAD DE REFACCIONES, MATERIALES Y COMPONENTES QUE LLEGARAN A REQUERIRSE (TARJETAS,
MEMORIAS, ETC.), AS| COMO ESPUMAS, AIRE COMPRIMIDO Y LIQUIDOS LIMPIADORES DE TARJETAS ELECTRONICAS
QUE CONLLEVEN AL BUEN FUNCIONAMIENTO DE ESTOS, DEBIENDO SER SIEMPRE REFACCIONES NUEVAS, DE
MARCA ORIGINAL O DE CALIDAD EQUIVALENTE.

1.3, PRESENTARANTES Y DESPUES DE CADA SERVICIO PREVENTIVO/CORRECTIVO A “LA CONVONCANTE', REPORTE DEL
ESTADO EN QUE SE ENCUENTRAN OPERANDO LOS EQUIPOS.

1.4. EN CASO DE QUE, POR DESCUIDO, NEGLIGENCIA O EL EMPLEO DE UNA MALA TECNICA POR PARTE DEL PERSONAL
DE “EL PROVEEDOR’ SE OCASIONE UNA FALLA DURANTE LA EJECUCION DE LAS MANIOBRAS INHERENTES AL CITADO
MANTENIMIENTO, ESTE DEBERA ABSORBER LOS COSTOS DE LA REPARACION CORRESPONDIENTE.

1,5. LOS SERVICIOS DE MANTENIMIENTO PREVENTIVO, SERAN EJECUTADOS EN HORARIOS QUE NO AFECTEN LAS
LABORES COTIDIANAS DE ‘LA CONVONCANTE’, Y CON PREVIA PROGRAMACION DE LOS MISMOS.

1.6. LOS SERVICIOS DE MANTENIMIENTO CORRECTIVO SERAN EJECUTADOS EN RELACION AL APARTADO 4 “NIVELES DE
SEVERIDAD PARA LA ATENCION DE REPORTES".

1.7. CONTAR CON UN STOCK DE REFACCIONES DE LAS MISMAS CARACTERISTICAS TECNICAS DE LAS
QUE SE ENCUENTRAN EN OPERACION, LAS CUALES DEBERAN GARANTIZAR EL FUNCIONAMIENTO
DE FORMA NORMAL, SEGURA Y EFICIENTE. ASIMISMO, “EL. PROVEEDOR" DEBERA CONTAR CON EL
EQUIPO Y HERRAMIENTAS NECESARIAS PARA EFECTUAR LOS SERVICIOS DE MANTENIMIENTO
PREVENTIVO Y CORRECTIVO OBJETO DEL CONTRATO.
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EFECTUAR, EN PRESENCIA DE PERSONAL DE ‘LA CONVONCANTE" LAS PRUEBAS NECESARIAS PARA VERIFICAR EL
CORRECTO FUNCIONAMIENTO DE LOS EQUIPOS, MANTENIENDOLOS EN OPTIMAS CONDICIONES.

"EL PROVEEDOR" DEBERA ACUDIR A LAS REUNIONES CONVOCADAS POR EL “LA CONVONCANTE" A TRAVES DE LA
DIRECCION DE OPERACIONES EN LA DIRECCION GENERAL DE INFORMATICA CUANDO SEA REQUERIDO, PARA
TRATAR ASUNTOS RELACIONADOS CON EL SERVICIO.

‘EL PROVEEDOR" DEBERA CONTAR CON PERSONAL TECNICO CERTIFICADO POR LAS MARCAS DE LOS EQUIPOS
INVOLUCRADOS, PRESENTANDO LA DOCUMENTACION CORRESPONDIENTE, PARA GARANTIZAR LA CORRECTA
EJECUCION DE LOS SERVICIOS.

- MANTENER PERSONAL CALIFICADO DISPONIBLE, CON CAPACIDAD PARA RESOLVER CUALQUIER CONTINGENCIA QUE

PUDIERA PRESENTARSE, BRINDANDO ATENCION INMEDIATA A LOS LLAMADOS DE EMERGENCIA DE ‘LA
CONVONCANTE" ANTE PROBLEMAS QUE SE PRESENTEN EN LOS DISTINTOS EQUIPOS, PARA LOS CUALES DEBERA
TENER UN CENTRO DE ATENCION TELEFONICA, TELEFONO CELULAR Y/O RADIO LOCALIZADOR BAJO EL ESQUEMA
DE 7 X 24 LOS 365 DIAS DEL ANO DURANTE LA VIGENCIA DEL CONTRATO, RESPONDIENDO LA SOLICITUD DEL
SERVICIO EN EL LAPSO INDICADO EN EL APARTADO 4 “NIVELES DE SEVERIDAD PARA LA ATENCION DE REPORTES".

EN CASO DE SERVICIO, YA SEA PREVENTIVO O CORRECTIVO, “EL PROVEEDOR" SERA EL RESPONSABLE DEL RETIRO
Y LIMPIEZA DE LOS PRODUCTOS Y DESECHOS DERIVADOS DE LOS SERVICIOS. PARA EL CASO DE LOS MATERIALES
ELECTRONICOS/ELECTRICOS INSTALADOS EN LOS EQUIPOS TALES COMO TARJETAS DE RED, UNIDADES LECTORAS
DE DISCOS DE 3.5" Y CD/DVD, QUEDARAN A RESGUARDO DE "LA CONVONCANTE".

. "EL PROVEEDOR" DEJARA FUNCIONANDO LOS EQUIPOS, EN PRESENCIA DEL PERSONAL TECNICO DESIGNADO POR

‘LA CONVONCANTE" A TRAVES DE LA DIRECCION DE OPERACIONES EN LA DIRECCION GENERAL DE INFORMATICA.

LA VIGENCIA DEL CONTRATO DE PRESTACION DE SERVICIOS REQUERIDO SERA A PARTIR DE LA FECHA DE
ADJUDICACION Y HASTA AL 31 DE DICIEMBRE DE 2017,

‘EL PROVEEDOR" DEBERA DAR ASESORIA TECNICA, EN LOS TEMAS QUE “LA CONVONCANTE" A TRAVES DE LA
DIRECCION DE OPERACIONES EN LA DIRECCION GENERAL DE INFORMATICA CREA CONVENIENTES, CON EL
PROPOSITO DE MEJORAR LAS TECNOLOGIAS DE INFORMACION QUE UTILIZA EN EL MANEJO Y EXPLOTACION DE LOS
EQUIPOS DE COMPUTO OBJETOS DE ESTE CONTRATO.

APARTADO 2
RUTINAS PARA EL SERVICIO DE MANTENIMIENTO PREVENTIVO

UTILIZAR ESPUMAS, AIRE COMPRIMIDO Y LIQUIDOS LIMPIADORES DE TARJETAS ELECTRONICAS, ESPECIALES Y
DESTINADAS PARA REALIZAR ESTE TIPO DE MANTENIMIENTO.

LIMPIEZA EXTERNA DE TODO EL EQUIPO.

LIMPIEZA INTERNA DE TODO EL EQUIPO.

REMOCION DE PARTICULAS EN FUENTE DE PODER, DISPOSITIVOS ELECTRONICOS ETC.

VERIFICAR EL AISLAMIENTO DE SUS CONEXIONES ELECTRICAS Y/O AISLARLAS EN CASO DE SER NECESARIO.

USO DE UTILERIAS ADECUADAS PARA EL DIAGNOSTICO EN CADA EQUIPO, PARA DETECTAR FALLAS DEL SISTEMA EN
HARDWARE, LAS CUALES DEBERAN SER REPORTADAS DE FORMA INMEDIATA A LA SUBDIRECCION DE OPERACIONES
PARA LA TOMA DE ACCIONES PERTINENTES.

VERIFICACION DE LA CORRECTA OPERACION DE LOS EQUIPOS, DESPUES DE HACER EL MANTENIMIENTO
PREVENTIVO.

POR NINGUN MOTIVO SE PERMITIRA UTILIZAR BROCHAS O HERRAMIENTAS QUE NO SEAN PROPIAS PARA LA
REALIZACION DEL MANTENIMIENTO.

AL CONCLUIR EL MANTENIMIENTO PREVENTIVO, SE DEBERA ENTREGAR UNA HOJA DE SERVICIO A LA DIRECCION DE
OPERACIONES EN LA DIRECCION GENERAL DE INFORMATICA, REPORTANDO LAS TAREAS REALIZADAS

DURANTE EL SERVICIO. ESTA HOJA DEBERA CONTAR CON FIRMA Y SELLO DE CONFORMIDAD POR PERSONAL
AUTORIZADO POR “LA CONVONCANTE".

SE REALIZARA AL MENOS UN SERVICIO DE MANTENIMIENTO PREVENTIVO POR EQUIPO DURANTE LA VIGENCIA
DEL CONTRATO, EN DONDE LA DIRECCION DE OPERACIONES DE LA DIRECCION GENERAL DE INFORMATICA
ESTABLECERA LOS HORARIOS, FECHAS Y EQUIPOS A LOS CUALES SE APLICARAN ESTAS TAREAS.
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"EL PROVEEDOR' DEBE ATENDER LAS SOLICITUDES DE CONFIGURACION QUE SOLICITE ‘LA CONVONCANTE’, AS| COMO
MANTENER ACTUALIZADAS LAS LICENCIAS DE SEGURIDAD Y BASES DE DATOS DE LAS CONSOLAS DE ADMINISTRACION CON
LAS ULTIMAS FIRMAS DE ATAQUES CONOCIDOS Y DE DIA CERO.

APARTADO 3
RUTINAS PARA EL SERVICIO DE MANTENIMIENTO CORRECTIVO

3.1, DESPUES DE SER LEVANTADO UN REPORTE POR PERSONAL DE “LA CONVONCANTE" PARA LLEVAR A CABO EL
MANTENIMIENTO CORRECTIVO, SE DEBERA SUMINISTRAR, COLOCAR Y APLICAR LA TOTALIDAD DE REFACCIONES,
MATERIALES Y COMPONENTES QUE LLEGARAN A REQUERIRSE (TARJETAS, MEMORIAS, CABLES, ETC.), ASI COMO
ESPUMAS, AIRE COMPRIMIDO Y LIQUIDOS LIMPIADORES DE TARJETAS ELECTRONICAS QUE LLEVEN AL BUEN
FUNCIONAMIENTO DE ESTOS. LAS REFACCIONES DEBEN SER SIEMPRE NUEVAS, DE MARCA ORIGINAL O DE CALIDAD
EQUIVALENTE (LAS CUALES DEBERAN SER AVALADAS POR EL FABRICANTE, QUE DICHOS DISPOSITIVOS SON
AUTORIZADOS PARA SU INSTALACION. AL IGUAL DEBERAN REALIZARSE LOS CAMBIOS DE LAS PIEZAS BASICAS EN
EQUIPOS Y CONSOLAS, COMO SON CABLES UTP, ETC.

3.2. VERIFICACION DE LA CORRECTA OPERACION DE LOS EQUIPOS, DESPUES DE HACER EL MANTENIMIENTO
CORRECTIVO, EL CUAL SERA LIBERADO DESPUES DE LA REVISION Y A SATISFACCION DE “LA CONVONCANTE" A
TRAVES DE LA DIRECCION DE OPERACIONES EN LA DIRECCION GENERAL DE INFORMATICA.

3.3, EL PROVEEDOR"’OTORGARA UNA GARANTIA DE NOVENTA DIAS NATURALES, EN LAS REFACCIONES
SUMINISTRADAS, AUN CUANDO POR MOTIVOS DE TIEMPO HAYA EXPIRADO EL CONTRATO.

3.4. “EL PROVEEDOR’ DEBERA CONSIDERAR QUE DE NO SER REPARADO EL EQUIPO EN ATENCION A LOS “NIVELES DE
SEVERIDAD PARA LA ATENCION DE REPORTES" (APARTADO 4), PROPORCIONARA EN SITIO UN EQUIPO CON LAS
MISMAS CARACTERISTICAS O SUPERIORES AL EQUIPO AVERIADO. DICHO EQUIPO ESTARA EN POSESION DE ‘LA
CONVONCANTE" SIN CARGO ALGUNO EN TANTO SE REPARE EL EQUIPO DANADO.

3.5. “EL PROVEEDOR’ DEBERA MANIFESTAR QUE, DE NO SER REPARADO EL EQUIPO, PROPORCIONARA EN SITIO UN
EQUIPO CON CARACTERISTICAS IDENTICAS O SUPERIORES AL AVERIADO. DICHO EQUIPO PASARA A SER PROPIEDAD
DE “LA CONVONCANTE” SIN CARGO ALGUNO PARA ESTA, EL EQUIPO DANADO SEGUIRA SIENDO PROPIEDAD DE LA
MISMA, PARA TAL EFECTO "EL PROVEEDOR’ SE SUJETARA A LAS DISPOSICIONES QUE DETERMINE ‘LA
CONVONCANTE" CON EL FIN DE GARANTIZAR LA PROPIEDAD DEL BIEN.

3.6. “EL PROVEEDOR' A SOLICITUD DE LA DIRECCION DE OPERACIONES EN LA DIRECCION GENERAL DE INFORMATICA
DEBE REALIZAR LAS SIGUIENTES ACTIVIDADES, ENTREGANDO A ‘LA CONVONCANTE" UN REPORTE DETALLADO DE
LOS INCIDENTES DETECTADOS Y/O CAMBIOS DE CONFIGURACION APLICADOS.

a) REVISION DEL ESTADO GENERAL DE LOS EQUIPOS EN RELACION A:
¢ MEMORIA
« PROCESADOR
« COMUNICACIONES
« LICENCIA
b) MANTENIMIENTO A LA BASE DE DATOS DE LAS CONSOLAS DE ADMINISTRACION.
c) GENERACION DE PUNTO DE RESTAURACION EN LAS CONFIGURACIONES.
d) IMPLEMENTACION DE PARCHES, HOTFIXES NECESARIOS Y APROBADOS PREVIAMENTE.
e) ACTUALIZACION DE VERSIONES EN DISPOSITIVOS.
f)  ACTUALIZACION DE VERSIONES DE CONSOLAS ADMINISTRATIVAS.
g) ANALISIS DE EVENTOS DE DETECCION, PARA LA PROPUESTA DE NUEVAS POLITICAS DE SEGURIDAD.

APARTADO 4
NIVELES DE SEVERIDAD PARA LA ATENCION DE REPORTES

TIENE COMO FIN ESTABLECER LOS TIEMPOS DE SOLUCION ANTE FALLAS EN LOS EQUIPOS OBJETOS DEL PRESENTE ANEXO.

ES NECESARIO SENALAR QUE AL DIA DE HOY LOS EQUIPOS SE ENCUENTRAN FUNCIONANDO CORRECTAMENTE Y QUE
PERSONAL DE “LA CONVONCANTE" LEVANTARA UN REPORTE DE FALLAS VIA TELEFONICA AL CENTRO DE ATENCION TECNICA _-
DE “EL PROVEEDOR’, QUIEN DEBERA PROPORCIONAR LOS NUMEROS TELEFONICOS DIRECTOS, EXTENSIONES, CORREOS
ELECTRONICOS, PORTAL DE ATENCION, CELULARES, RADIO LOCALIZADORES; AS| COMO LA LISTA CON LOS NOMBRES DE LOS
INGENIEROS QUE PROPORCIONARAN EL SERVICIO.

"SEVERIDAD 1" PROBLEMA CRITICO. "LA CONVONCANTE" NO PUEDE UTILIZAR EL EQUIPO Y EXISTE UN
IMPACTO GRAVE EN LAS OPERACIONES, REQUIERE DE UNA SOLUCION INMEDIATA.

A) TIEMPO DE RESPUESTA EN SITIO 60 MINUTOS A PARTIR DE LA RECEPCION DEL REPORTE.

B) TIEMPO MAXIMO DE SOLUCION, 4 HORAS A PARTIR DE LA RECEPCION DEL REPORTE.
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"SEVERIDAD 2" PROBLEMA MAYOR. ‘LA CONVONCANTE’ PUEDE UTILIZAR EL EQUIPO, EN DONDE UNA PARTE DE LA
FUNCIONALIDAD NO ESTA DISPONIBLE, POR LO TANTO, LA OPERACION SE ENCUENTRA SEVERAMENTE AFECTADA.

A) TIEMPO DE RESPUESTA EN SITIO 2 HORAS A PARTIR DE LA RECEPCION DEL REPORTE.

B) TIEMPO MAXIMO DE SOLUCION, 24 HORAS A PARTIR DE LA RECEPCION DEL REPORTE.

"SEVERIDAD 3" PROBLEMA MENOR. ‘LA CONVONCANTE" PUEDE UTILIZAR EL EQUIPO CON ALGUNA RESTRICCION EN LA
FUNCIONALIDAD, NO EXISTE IMPACTO CRITICO EN LAS OPERACIONES, REQUIERE DE UNA SOLUCION.
A) TIEMPO DE RESPUESTA VIA TELEFONICA O POR CORREO ELECTRONICO, 4 HORAS A PARTIR DE LA RECEPCION
DEL REPORTE.
B) TIEMPO MAXIMO DE SOLUCION, 5 DIAS HABILES A PARTIR DE LA RECEPCION DEL REPORTE.

EL TIPO DE SEVERIDAD SERA ESTABLECIDA POR “LA CONVONCANTE" A TRAVES DE LA DIRECCION DE OPERACIONES EN LA
DIRECCION GENERAL DE INFORMATICA AL MOMENTO DE LEVANTAR EL REPORTE.

EN CASO DE NO CUMPLIR CON LOS TIEMPOS DE RESPUESTA Y/O TIEMPO MAXIMO DE SOLUCION ESTIPULADOS, “LA
CONVOCANTE" APLICARA A “EL PROVEEDOR' UNA PENALIZACION INICIAL DEL CINCO POR CIENTO SOBRE EL MONTO DEL
MANTENIMIENTO CORRECTIVO.

PARA LOS DIAS ADICIONALES DE RETRASO, “LA CONVOCANTE" APLICARA LA PENA CONVENCIONAL DEFINIDA EN LAS BASES
DE LA LICITACION PUBLICA NACIONAL

"EL PROVEEDOR" DEBE ENTREGAR UNA BOLETA DE SERVICIO DE PROPOSITO ESPECIFICO Y EN FORMATO OFICIAL PARA CADA
SERVICIO REALIZADO, LA CUAL DEBE CONTENER TODOS LOS DATOS REFERENTES AL SERVICIO Y DETALLES DE LA ACTIVIDAD
REALIZADA, SIN SER LIMITATIVOS, INCLUYENDO:

DATOS COMPLETOS DE LA EMPRESA, NOMBRE, DOMICILIO, RFC, TELEFONOS DE CONTACTO.

FECHA COMPLETA (SIN ABREVIATURA) Y HORA DEL SERVICIO.

NUMERO ID, FOLIO O IDENTIFICADOR UNICO DEL REPORTE. )

DATOS DEL EQUIPO CORRESPONDIENTE INCLUYENDO SU NUMERO DE SERIE E INVENTARIO.

DESCRIPCION RESUMEN DEL TIPO DE SERVICIO.

DIAGNOSTICO DE LA FALLA O SERVICIO.

DESCRIPCION DETALLADA DE LA ACTIVIDAD REALIZADA.

S| SE REALIZA CAMBIO DE REFACCION, INDICAR LA DESCRIPCION COMPLETA.

NOMBRE COMPLETO, SIN ABREVIACIONES, Y FIRMA DEL PERSONAL DE “EL PROVEEDOR" QUE REALIZA EL SERVICIO.

0. NOMBRE COMPLETO, SIN ABREVIACIONES, Y FIRMA DEL PERSONAL DE ‘LA CONVONCANTE" A TRAVES DE LA
DIRECCION DE OPERACIONES EN LA DIRECCION GENERAL DE INFORMATICA QUE SOLICITA EL SERVICIO.

11. NOMBRE COMPLETO, SIN ABREVIACIONES, Y FIRMA DEL PERSONAL DE ‘LA CONVONCANTE” A TRAVES DE LA

DIRECCION DE OPERACIONES EN LA DIRECCION GENERAL DE INFORMATICA QUE VALIDA EL SERVICIO.

gt B bl ol ol ey

DOCUMENTACION
"EL PROVEEDOR" DEBERA ENTREGAR LOS SIGUIENTES DOCUMENTOS:

1. DOCUMENTO EN HOJA MEMBRETADA Y FIRMADA POR EL REPRESENTANTE LEGAL DE LA EMPRESA CON LA
DESCRIPCION CLARA, COMPLETA, DETALLADA E INDEXADA POR CONCEPTO, DE SU PROPUESTA EN BASE AL
CUMPLIMIENTO DE CADA REQUERIMIENTO DESCRITO EN EL PRESENTE ANEXO TECNICO.

2. ENTREGAR CARTA MEMBRETADA Y FIRMADA POR EL REPRESENTANTE LEGAL DE LA EMPRESA EN LA QUE
MANIFIESTA QUE ACEPTA LAS CONDICIONES Y UBICACIONES FISICAS EN LAS QUE SE ENCUENTRAN LOS EQUIPOS DE
‘LA CONVONCANTE" Y QUE NO REPRESENTA IMPEDIMENTO PARA LA REALIZACION DE LOS MANTENIMIENTOS MOTIVO
DE ESTE ANEXO O INCREMENTO EN COSTOS DURANTE EL DESARROLLO DE LOS SERVICIOS.

3. "EL PROVEEDOR" DEBERA GARANTIZAR TENER CONOCIMIENTOS Y CAPACIDAD TECNICA DE ALTO NIVEL DE
EXPERIENCIA EN MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LOS EQUIPOS MOTIVOS DEL PRESENTE ANEXO,
POR LO QUE DEBERA INCLUIR EN SU PROPUESTA, LOS DOCUMENTOS OFICIALES EN DONDE SE CERTIFIQUE POR EL
FABRICANTE SU CAPACIDAD TECNICA PARA DAR ESTOS SERVICIOS.

4. CARTA MEMBRETADA Y FIRMADA POR EL REPRESENTANTE LEGAL DE LA EMPRESA EN LA QUE MANIFIESTA QUE
CUENTA CON LA INFRAESTRUCTURA TECNICA Y DE SERVICIO NECESARIA PARA DAR CUMPLIMIENTO A TODOS LOS
REQUERIMIENTOS DEL SERVICIO. “LA CONVONCANTE" SE RESERVA EL DERECHO DE REALIZAR
INSPECCION A SUS INSTALACIONES PARA VERIFICAR QUE CUENTA CON LA INFRAESTRUCTURA
ANTES MENCIONADA Y ADECUADA.

5. CARTAMEMBRETADA BAJO PROTESTA DE DECIR VERDAD FIRMADA POR SU REPRESENTANTE LEGAL
DE LA EMPRESA DONDE MANIFIESTE QUE CUENTA CON EL PERSONAL CERTIFICADO TECNICAMENTE
POR EL FABRICANTE PARA CUBRIR EL MANTENIMIENTO REQUERIDO EN EL PRESENTE ANEXO,
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DEBIENDO AGREGAR COPIA DE LAS CONSTANCIAS DEL CERTIFICACION DE LOS INGENIEROS.

CARTA BAJO PROTESTA DE DECIR VERDAD EN HOJA MEMBRETADA Y FIRMADA POR SU REPRESENTANTE LEGAL DE
LA EMPRESA, DONDE SENALE QUE TODOS SUS TRABAJOS Y ACTIVIDADES DESARROLLADOS DENTRO DEL SERVICIO
CUMPLIRAN LAS NORMAS, ESTANDARES, PROTOCOLOS Y RECOMENDACIONES, NACIONALES E INTERNACIONALES
QUE APLIQUE EN LA MATERIA.

ANEXAR CURRICULO DE LA EMPRESA EN HOJA MEMBRETADA Y FIRMADA POR SU REPRESENTANTE LEGAL DE LA
EMPRESA, CON REFERENCIAS DE OTRAS INSTITUCIONES DONDE HA LLEVADO A CABO CONTRATO DE SERVICIOS
SIMILARES A LOS REQUERIDOS EN EL PRESENTE ANEXO; DEBERA INCLUIR EL NOMBRE DE LA INSTITUCION,
DIRECCION, NOMBRE COMPLETO DE LAS PERSONAS DE REFERENCIAS CON NUMERO TELEFONICO. ‘LA
CONVONCANTE" SE RESERVA EL DERECHO DE VERIFICAR LA INFORMACION E INDAGAR INFORMACION
CONCERNIENTE A LA CALIDAD DE SERVICIO OFRECIDO POR ‘EL PROVEEDOR’. ESTA INFORMACION PUEDE SER
UTILIZADA POR “LA CONVONCANTE" COMO PARTE DE SU VALIDACION TECNICA.

CARTA DE “EL PROVEEDOR", EN HOJA MEMBRETADA Y FIRMADA POR SU REPRESENTANTE LEGAL, MEDIANTE EL CUAL
GARANTICE QUE DE RESULTAR ADJUDICADO ENTREGARA Y CUMPLIRA LAS GARANTIAS REQUERIDAS EN EL
PRESENTE ANEXO TECNICO.

APARTADO §

PARTIDA UNO
RELACION DE EQUIPOS PARA MANTENIMIENTO PREVENTIVO

NGFW Appliance 1065-1-1C Servicio 1
2 IPS/IDS M-2950 Servicio 1

PARTIDA DOS
RELACION DE EQUIPOS PARA MANTENIMIENTO CORRECTIVO

MCAFEE NETWORK SECURITY M-2950 SENSOR APPLIANCE

Supports 20 GigE (10/100/1000) ports (8 fixed ports with built-in fail-open and 12 SFP ports), and delivers
up to 1.0 Gbps performance. One AC power supply standard.

1 Dimensions

2RU Rack- Mountable

15.88 W) x 3.30 (H) x 24.50 (D)

McAfee Redundant Power Supply

2 MFE Net Sec Redundant Pwr Supply 2950
Network Security 450W AC Redundant Power Supply
McAfee - MiniGB

3 Network Security 1Gige SFP 1000BASE-T Transceiver

1000BTX miniGB Intrfc Conv(SFP) Copper

MCAFEE NGFW APPLIANCE 1065

McAfee Next Generation Firewall 1065-C1 Appliance Max 20 Gbps. 4C + 1 module slots. AC Power.
Requires Management Center for managing the appliances.

RJ45 Modules

4 Port RJ45 Ethernet Module
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PARTIDA TRES
RENOVACION DE LICENCIAS DE ANTIVIRUS MCAFEE

CARACTERISTICAS TECNICAS DE MCAFFE ENDPOINT:

¢ MCAFFE ENDPOINT PROTECTION ADVANCED-SUITE.
¢ 3,668 LICENCIAS MCAFEE ENDPOINT.

e VIGENCIA AL 31 DE DICIEMBRE DEL 2017,

PRODUCTOS INCLUIDOS EN EL SUITE
CONSOLA DE ADMINISTRACION ePO.
MCAFFE VSE 8.8.

MCAFFE SITEADVISOR.

AGENTE 4.8.

HOST IPS.

NAC.

POLICY AUDITOR.

WEB FILTER ENDPOINT.

MC AFFE INTRUSHIELD.

SERVICIOS

3.1. INSTALACION

DISENO E INSTALACION DE LOS COMPONENTES DEL SERVIDOR.

INICIALIZACION DEL ADMINISTRADOR DE POLITICAS.

INSTALACION DE LA EXTENSION ADMINISTRATIVA DE MCAFFE VSE 8.8.

INSTALACION DEL PRODUCTO DE MCAFFE DEVICE CONTROL,

INSTALACION DE LA EXTENSION DE AYUDA MCAFFE SITEADVISOR.

INSTALACION DE LA EXTENSION DE PRODUCTO HOST IPS.

INSTALACION DE LA EXTENSION DE POLICY AUDITOR,

INSTALACION DE LA EXTENSION DE PRODUCTOS WEB FILTER ENDPOINT.

IMPLEMENTACION DE LAS SOLUCIONES ADQUIRIDAS,

ENTREGA DE MEMORIA TECNICA.

SOPORTE TECNICO TELEFONICO ANUAL, PERSONALIZADO Y EN HORARIO HABIL. 9 AM A 6 PM.
SOPORTE TECNICO VIA CORREO ELECTRONICO ILIMITADO.

CAPACITACION DE LA SOLUCION ADQUIRIDA PARA MAXIMO 3 PERSONAS (TRANSFERENCIA DE CONOCIMIENTO).
3.2. CONFIGURACION

DESARROLLO DE LA POLITICA DE MCAFEE.

DESPLIEGUE DE MCAFEE.

DESPLIEGUE DE POLITICA DE MCAFEE.,

VALIDACION Y PRUEBA DE LA POLITICA DE MCAFEE,

MEMORIA TECNICA DE LA CONFIGURACION DE MCAFEE.

RENOVACION DE LICENCIAS

LICENCIAS MCAFEE ENDPOINT Licencia

Secretaria de Finanzas
Direccion General de Informéatica
Direccién de Operaciones

Dr. Lavista 144 Acceso 2, Sotano
Col. Doctores, Cuauhtémoc C.P. 06720
T. 5134 2500 ext. 1527



® CDMX

CIUDAD DE MEXICO

UBICACION

CENTRO DE DATOS PERISUR. RINCONADA COLONIAL S/N ESQ. AV. MEXICO 68, COL. PEDREGAL DE CARRASCO, DELEGACION
COYOACAN, C.P. 04700 MEXICO, CIUDAD DE MEXICO.

VIGENCIA DEL CONTRATO
A PARTIR DE LA FECHA DE ADJUDICACION Y HASTA EL 31 DE DICIEMBRE DE 2017.

ELABORO

ING. VIRIDIANA AMADOR GONZALEZ A
JUD DE REDES Y COMUNICACIONES DIRECTOR DE OPERACIONES

AUTORIZO

LIC. ANTONIO ORTEGA RIV!
DIRECTOR GENERAL DE INFORMATICA

Secretaria de Finanzas
Direccion General de Informética
Direccién de Operaciones

Dr. Lavista 144 Acceso 2, Sétano
Col. Doctores, Cuauhtémoc CP. 06720
T. 5134 2500 ext. 1527



