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ANEXO TECNICO PARA LA CQNTRATACION DEL SERVICIO DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A ENLACES INALAMBRICOS, EQUIPOS Y TORRES DE COMUNICACION, REINGENIERIA

DE LA RED DE DATOS E IMPLEMENTACION DE FIBRA OPTICA 2016.

INTRODUCCION

“LA CDMX" requiere de “EL PROVEEDOR" para que otorgue el Servicio de mantenimiento preventivo y correctivo
a enlaces inalambricos, equipo de comunicaciones, torres de comunicacién y enlaces de fibra éptica con los que
cuenta actualmente la Secretaria de Finanzas.

“EL PROVEEDOR" debe garantizar que tiene conocimientos y capacidad técnica de alto nivel de experiencia en
la tecnologia de enlaces inalambricos, equipo de comunicaciones, torres de comunicacion y enlaces de fibra
6ptica para el mantenimiento preventivo y correctivo, con lo cual se asegura que seran intervenidos por personal
calificado, por lo que “EL PROVEEDOR" debera de entregar por escrito junto con su propuesta Técnica, en papel
membretado firmado por el representante legal y bajo protesta de decir verdad, los siguientes puntos:

Manifieste que dispone con personal con 2 afios (minimo) de experiencia en diagnéstico, configuracion y
puesta a punto de las soluciones, equipos y aplicaciones de la presente convocatoria (dispone de
personal con habilidades y conocimientos técnicos comprobables, es decir, con personal calificado para
evaluar, diagnosticar y reparar equipos con las caracteristicas, modelos y software detalladas en los
Anexos).

Manifieste que las partes que sea necesario suministrar son de linea y se comercializan actualmente en
territorio nacional, todos los equipos, tarjetas, fuentes, appliances, etc., que se suministren en caso que
requieran importarse al pais, deberan de hacerlo de acuerdo a la reglamentacién vigente en el pais para
la venta, suministro y transportacion de estos equipos, sin cargo extra al sefialado en su propuesta
econdémica.

‘EL PROVEEDOR" debe ser una empresa dedicada a la instalaciéon y puesta a punto del ramo en
cuestion, que cuente con al menos 2 afios en soluciones unificadas, equipo activo como routers, switches
6500 y 4500, controladoras Wireless, Access-Point, Gateway, Firewalls y concentradores de VPN, asi
como soluciones unificadas, call-managers, unity, Gateway e IVR.

Debera entregar el procedimiento de escalacién de incidentes internos y hacia el fabricante de ser
necesario con tiempos de respuesta.

Incluir referencia de 3 clientes, Particulares o de Administracién Pulblica con los datos de Contacto,
Direccion, Teléfono, E-mail, en donde el participante haya prestado este tipo de servicio similar. La
convocante se reserva el derecho de visitar el sitio para validar los datos y el desempefio del
mantenimiento.

‘EL PROVEEDOR" debera de entregar por escrito durante los primeros 10 dias habiles una vez adjudicado, en
papel membretado firmado por el representante legal y bajo protesta de decir verdad, los siguientes puntos:

Manifieste que en caso de que por descuido, negligencia o el empleo de una mala técnica por parte del
personal de “EL PROVEEDOR”, ocasione una falla durante la ejecucién de las maniobras inherentes al
citado mantenimiento, “EL PROVEEDOR" debera absorber los costos de la reparacién correspondiente
a enlaces o cualquiera de sus elementos hasta su operacion eficiente, de acuerdo a los tiempos descritos
en el presente anexo y a satisfaccion de “LA CDMX".

Manifieste que “EL PROVEEDOR" es responsable de reparar cualquier tipo de desperfecto que se genere
en consecuencia y durante sus trabajos de instalacion y que sean inherentes directa o indirectamente a

sus actividades en las instalaciones de las unidades de "LA CDMX”", asi como proporcionar una garantia
de 6 meses.
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“EL PROVEEDOR" debe entregar por escrito el organigrama, esquema y procedimiento de escalacion de
su empresa, debe incluir los datos completos (nombre, cargo, teléfono oficina, teléfono celular, correo
electrénico, etc.) del personal técnico vinculado al servicio.

Manifieste que “EL PROVEEDOR" cuanta con un centro de atencion telefénica en la Ciudad de México
para generacion y atencion de reportes, servicio de mesa de ayuda via telefénica y via web, asi como
contar con equipo de comunicacion como: teléfono, celular, nextel o radio localizador y teléfonos de
emergencia. Debido a que “LA CDMX" tiene servicios de mision critica, sera indispensable contar con
disponibilidad total y servicio de 7x24 durante la vigencia del contrato para la atencién de estos casos.

“EL PROVEEDOR" debe expedir a nombre de “LA CDMX” carta de confidencialidad de la informacién en
donde manifieste que lo referente al hardware, configuraciones, estado que guarda la infraestructura,
métodos de acceso, etc., informacion que pueda afectar la integridad operativa de la red, no sera
divulgada por ningun medio fisico, electrénico de video, escrito hablado, llevando en caso contrario,
proceso penal por divulgar informacion que afecte la integridad de la informacién de "LA CDMX”.

‘EL PROVEEDOR" debe entregar carta en la que manifiesta que acepta las condiciones y ubicaciones
fisicas en las que se encuentran las instalaciones de “LA CDMX" y que no representa impedimento para
la realizacion o motivo de incremento en costos durante el desarrollo del servicio, asi como no significara
motivo o justificacion de incumplimiento en las actividades de su servicio.

1. GENERALES

‘EL PROVEEDOR" debera de entregar por escrito junto con su propuesta Técnica que garantiza el cumplimiento
de los siguientes requerimientos:

1.1.

1.4.

Como factor indispensable todas las actividades inmersas en el servicio de mantenimiento que “EL
PROVEEDOR" lleve a cabo deben estar apegadas al puntual cumplimiento de las normas, estandares,
protocolos y recomendaciones, nacionales e internacionales en materia de comunicaciones,
instalaciones y seguridad que aplique segun el equipamiento, implementacién u operaciéon de los
radios, enlaces, torres, fibra dptica y contexto general del sistema de comunicacién que conforman
como, sin ser limitativos:

Nom-001-sede-2005 instalaciones eléctricas (utilizacién)
Nom-em-121-sct1-1994

Nom-013-stps-1993

Nom-015-sct3-1995.

Cada elemento y equipamiento que “EL PROVEEDOR” provee dentro del servicio debe ser nuevo, de
linea, original de la mas reciente generaciéon comercial liberada por los distintos fabricantes.

‘EL PROVEEDOR" debe considerar todos los elementos fisicos y légicos, hardware, software,
accesorios estructurales, recursos humanos y cualquier elemento necesario para proporcionar el
servicio completo y éptimamente, cubriendo con la calidad necesaria que requiere "LA CDMX”.

“EL PROVEEDOR" debe suministrar, colocar y aplicar la totalidad de refacciones, materiales y
componentes que llegaran a requerirse en los servicios de mantenimiento preventivo y correctivo a los
equipos de comunicaciones; tal como espumas, franela, cepillos, kit completo de herramientas, pulsera
antiestatica, aire comprimido, liquidos limpiadores de componentes y tarjetas electrénicas que
conlleven a la durabilidad y buen funcionamiento de equipos a intervenir.
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‘EL PROVEEDOR" debe incluir toda la infraestructura y accesorios de adecuaciéon de cableado,
canalizacion y tierra fisica que se requiera para dejar 6ptimamente implementada las, torres y radios,
necesaria para montaje de equipo de radiocomunicacién, tanto en interior como en el exterior, cableado
y conexion de sefiales desde los equipos de radiocomunicacion hacia los equipos de acceso a red. Asi
como los enlaces de fibra 6ptica y equipos de comunicaciones (routers, switches, acces point, firewall).
Todos los elementos deben ser claramente identificados, por medio de etiquetas adecuadas.

‘EL PROVEEDOR" debe cubrir los requerimientos de garantias solicitados.

Todo el personal de “EL PROVEEDOR” debe portar gafete de identificacién en posicion visible durante
todo el tiempo que se encuentre al interior de las instalaciones de “LA CDMX" y seguir el protocolo de
servicio que se estipule en coordinacién con “LA CDMX".

‘EL PROVEEDOR" debe asignar e indicar por escrito en su propuesta un coordinador del servicio por
parte de su personal quien debe encargarse de la coordinacién, seguimiento y calidad de las
actividades del servicio durante la vigencia del contrato. Este coordinador debe estar en contacto
continuo con el personal de “LA CDMX". El coordinador dispuesto por parte de “EL PROVEEDOR"
debe prestar la disponibilidad necesaria que “LA CDMX" requiera, los datos del coordinador que debe
indicar son: nombre completo, cargo, teléfono de oficina, teléfono celular y correo electrénico.

“EL PROVEEDOR" debera presentar un plan de actividades calendarizadas con la descripcién
detallada de cada actividad, hitos, dependencias, etc., que abarque el periodo de contrato el cual sera
validado por el personal de “LA CDMX". Por motivos de la criticidad en la operacién de “LA CDMX” el
proveedor proporcionara disponibilidad de horario abierto y continuo en un esquema de 24x7x365 de
acuerdo a la necesidad de “LA CDMX"

. Debido a que “LA CDMX" tiene servicios de mision critica, sera indispensable la comunicacion y

disponibilidad total por lo que “EL PROVEEDOR" debe proporcionar al personal de la Unidad
Departamental Redes y Comunicaciones de “LA CDMX" al inicio del servicio y durante la vigencia del
contrato, un sistema de radiocomunicaciéon para el levantamiento de reportes, asesoria técnica y
seguimiento del soporte técnico y operacién de los radios y enlaces. Este sistema debe contar con por
lo menos tres dispositivos de comunicacién via radio ilimitada.

. Servicio de Mesa de ayuda, “EL PROVEEDOR" debera contar con una Mesa de Ayuda la cual debera

entrar en operacion al dia siguiente de la fecha de adjudicacioén. La mesa de ayuda debera cubrir al
menos los siguientes aspectos:

* Recibir, registrar, analizar, resolver y canalizar los reportes de incidentes o fallas, dar _
seguimiento y solucién a los reportes informando a la Secretaria de Finanzas oportunamente.

e Debera contar con un horario de servicio 7x24 y debera ser capaz de recibir las llamadas en
ese horario y brindar la atencién de acuerdo a los niveles de severidad solicitados.

* Recibir en forma centralizada llamadas a través de un numero telefénico unico con servicio 01-
800 sin costo adicional para la Secretaria de Finanzas.

* Los reportes deberan estar registrados de manera integrada en el sistema de mesa de ayuda,
no importando el medio por el que se hayan levantado (WEB, correo electrénico o via
telefonica).

* La mesa de ayuda preferentemente debe estar asociada a un sistema de reportes via Web
donde podra darse el seguimiento a los reportes levantados.

* El sistema de reportes via Web debe de estar basada en las mejores practicas de ITIL.
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1.12. Servicios de soporte técnico.

1.13. Gestion de Incidentes y prioridades

La cobertura del soporte solicitado debe considerar los siguientes rubros:

Cobertura en 7x24, incluyendo dias festivos.
Atencion 7x24 de la Mesa de Servicio.
Gestion de Incidentes ilimitados (atencién y restauracion de fallas).
Gestion de Problemas.
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Todos los incidentes, cambios, requerimientos y problemas deberén reportarse a la mesa de ayuda, y “EL
PROVEEDOR" debera resolverlos necesariamente cuando la Secretaria de Finanzas lo exija, ademas de que
podran resolverlo en sitio o de manera remota si la Secretaria de Finanzas asi o pidiera.

‘EL PROVEEDOR" debe solicitar la autorizacién previa a cada conexion remota que quieran hacer, ya que por
seguridad y control es necesario, puesto que la infraestructura de comunicaciéon es muy delicada y requiere de
supervision de parte de la Secretaria de Finanzas.

1.14. La prioridad de los incidentes se debera catalogar de acuerdo a la siguiente matriz de prioridad, que se

determinara de acuerdo al impacto sobre el negocio y de la urgencia para la resolucion:

A

Afectacion econémica directa Afecta la colocacién, captacion y/o
en la operacion del Negocio del | 1 Muy Alto | recuperacién en términos
Tipo de Cliente econémicos.
afectacion al
Negocio Afectacion sélo hacia el interior ' "
de los procesos operativos del | 4 Bajo yi?e';?g :;i?at‘ag%neeggiréémlca
Negocio del Cliente 9
Afectacion a todos los usuarios
Total 1 Muy Alto | que utilizan el servicio o
componente
S:J‘:r?:: de Una sucursal o un grupo de
afecindes Un grupo 3 Medio usuarios no pueden utilizar el
servicio o componente
Un solo usuario g:;‘:y Afectacion de sélo a un usuario

Tabla 1. Criterios de Impacto
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w C

Tipo |  Criterio | Condicion | Urgencia |  Comentarios
Servicio Prioritario 24x7 | 1 Muy Alta Ser\;lgiugl WSS, oon.  Gliente
A Relacionado "»
con el Servicio o g i
A f: . Servicio ordinario con cliente
Servicio Estandar 5x8 4 Baja general
Tabla 2. Criterios de Urgencia
Impacto
1 Muy Alto 2 Alto 3 Medio 4 Bajo 5 Muy Bajo
1 Muy Alta 2 3 3
-g 2 Alta 2«‘ 2 "}.:}'4 ‘{ .x< 4 ikt 4‘ | ..
& ks B
é’, 3 Media 3 S~ g : o N T e
4 Baja 3~ 4 0 S O i e I
5 Muy Baja 3 i Wil DL B & 5 5

1.15. Remplazo de partes (refacciones)

El remplazo, reparacién de refacciones y partes esta asociado a la recuperacién del servicio cuando se presenta
un incidente y estas deben ser proporcionadas por el proveedor.

El equipo o pieza (hardware) dafiado sera reparado y posteriormente reintegrado a la infraestructura de la
Secretaria de Finanzas. En caso de que el equipo dafiado no pueda ser reparado, se notificara a la Secretaria de
Finanzas su sustitucion definitiva y se utilizara un equipo de caracteristicas similares o superiores.

En caso de que el equipo o componente propiedad de la Secretaria de Finanzas, deba ser reparado en las
instalaciones de "EL PROVEEDOR’", el tiempo maximo para su devolucién no excedera de 30 (treinta) dias
naturales contados a partir de la fecha de reporte de falla. Para el caso de los componentes que no puedan ser
reparados, “"EL PROVEEDOR” debera realizar el remplazo de los mismos y para los equipos que no puedan ser
reparados, "EL PROVEEDOR" debera dejar para uso de la Secretaria de Finanzas el equipo de respaldo y dicho
equipo permanecera en operacion hasta 30 (treinta) dias naturales posteriores a la finalizacion del contrato.

En caso de que sea necesario reparar el equipo o componente fuera de las instalaciones de la Secretaria de
Finanzas, el tipo de transportacion sera la que “EL PROVEEDOR” considere conveniente y correra por su cuenta
y riesgo, responsabilizandose por completo de la seguridad del equipo o componente.

En caso de que el mantenimiento correctivo al equipo rebasara el costo del equipo, “EL PROVEEDOR” debera
presentar un presupuesto del equipo con caracteristicas similares 0 mayores para su remplazo, quedando sujeto
a la aprobacién de la Secretaria de Finanzas.

1.16. Tiempos de Respuesta, Tiempos de Solucién y cumplimiento de SLA's

Los Servicios de Soporte Técnico deberan ser atendidos con base al impacto descrito en la falla y la urgencia de

los mismos, quedando los tiempos de respuesta y los tiempos de solucién mostrados en la
siguiente matriz:

5

e _ |
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st poispim 45

Secretaria de Finanzas
Dir 1 G al Informati
Direccion de Operaciones

Dr. Lavista 144 Acceso 2, Sétano
Col. Doctores, Cuauhtémoc C.P. 06720
T, 5134 2500 ext. 5408 y 1527



B\\,

)

\

® CDMX

CIUDAD DE MEXICO

Incidentes Uno 30 min 4 hrs

Incidentes Dos 60 min 8 hrs

Incidentes Tres 2 horas 24 hrs

Incidentes Cuatro 2 horas 48 hrs

Incidentes Cinco 2 horas 72 hrs
Tabla 3. SLA's

2. Reportes y tiempos de entrega

El tiempo de realizacion del mantenimiento preventivo debe definirse en coordinacién con el personal que “LA
CDMX" designe, los cuales tendran que ejecutarse en horarios que no afecten la operacion cotidiana, por lo que
el calendario de actividades debera estar previamente autorizado por la Direccién de Operaciones.

Cualquier servicio debe acompafiarse de una boleta de servicio la cual sera entregada al “LA CDMX" méaximo dos
dias posteriores una vez realizada la actividad los cuales deben cumplir contener todos los datos referentes al
servicio:

Descripcion resumen del tipo de servicio.

Descripcion detallada de la actividad realizada.

Si se realiza cambio de equipo incluir nimero de serie.

Si se realiza uso de refaccion, suministrar nombre y descripcion de la misma.

Nombre completo, sin abreviaciones y firma del personal de la Unidad Departamental de Redes y
Comunicaciones o Infraestructura que valida el servicio.

‘EL PROVEEDOR" debe entregar mensualmente, dentro de los primeros cinco dias del mes siguiente, un reporte
ejecutivo con la descripcion de los trabajos realizados durante el mes. Si “LA CDMX” asi lo requiere, debera
entregar la informacion adicional solicitada.

2.1. Memoria Técnica y Entregables
“EL PROVEEDOR" debera entregar los siguientes documentos al finalizar el contrato:

a. “EL PROVEEDOR” debe entregar y ceder a nombre de “LA CDMX” todos los componentes tanto de
software como hardware, empleados durante la gestién y administracion de los enlaces inalambricos.
b. “EL PROVEEDOR" debe entregar la memoria técnica de los trabajos realizados:
» Registro fotografico del estado actual de los equipos, radios, torres, accesorios, etc.
Registro fotografico después del mantenimiento preventivo y correctivo.
Lista de materiales utilizados.
Lista del personal que participé en los trabajos.
Reporte de los valores obtenidos en las mediciones realizadas.
Elaboracion de bitacoras y analisis de eventos.

2.2. Documentacién

“EL PROVEEDOR" debera de entregar por escrito junto con su propuesta Técnica los siguientes
documentos:
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Descripcion clara, completa, detallada e indexada por concepto, de su propuesta, con base al
cumplimiento de cada requerimiento descrito en el presente anexo técnico.
Entregar carta membretada y firmada por el representante legal de la empresa en la que manifiesta
que acepta las condiciones y ubicaciones fisicas en las que se encuentran los equipos de “LA CDMX"
y que no representa impedimento para la realizacién de los mantenimientos motivo de este anexo o
incremento en costos durante el desarrollo de los servicios, asi como no significara motivo o
justificacion de incumplimiento;
‘EL PROVEEDOR" debera presentar carta membretada y firmada por el representante legal de la
empresa en la que explique clara y técnicamente el cumplimiento de cada uno de los requerimientos
solicitados.
“EL PROVEEDOR" debera presentar carta membretada y firmada por el representante legal de la
empresa en la que manifiesta que garantiza tener conocimientos y capacidad técnica de alto nivel de
experiencia en mantenimiento preventivo y correctivo a los equipos motivos del presente anexo, por
lo que debera incluir en su propuesta, los documentos oficiales en donde se certifique su capacidad
técnica para dar estos servicios.
‘EL PROVEEDOR" debera entregar carta membretada y firmada por el representante legal de la
empresa en la que manifiesta que cuenta con la infraestructura técnica y de servicio necesaria para
dar cumplimiento a todos los requerimientos del servicio, aceptando que “LA CDMX" se reserve el
derecho de inspeccién a sus instalaciones, para verificar que cuenta con la infraestructura antes
mencionada y adecuada;
“EL PROVEEDOR" debera entregar carta membretada bajo protesta de decir verdad donde manifieste
que cuenta con el personal certificado técnicamente necesario para cubrir el mantenimiento requerido
en el presente Anexo;
“EL PROVEEDOR" debe presentar carta bajo protesta de decir verdad en hoja membretada y firmada
por su representante legal, donde sefiale que todos sus trabajos y actividades desarrollados dentro
del servicio cumpliran las normas, estandares, protocolos y recomendaciones, nacionales e
internacionales que aplique en la materia.
Debera anexar curriculo de la empresa, con referencias de otras instituciones donde ha llevado a
cabo contrato de servicios similares a los requeridos en la presente licitacién: debera incluir el nombre
de la institucion, direccion, nombre completo de las personas de referencias con nimero telefénico.
‘LA CDMX" se reserva el derecho de verificar la informacion e indagar informacién concerniente a la
calidad de servicio ofrecido por “EL PROVEEDOR”. Esta informacién puede ser utilizada por “LA
CDMX” como parte de su validacion técnica.
Carta de “EL PROVEEDOR", en hoja membretada y firmada por su representante legal, mediante el
cual garantice que de resultar adjudicado entregara y cumplira las garantias requeridas en el presente
anexo técnico.
“EL PROVEEDOR" debera presentar carta del Fabricante en original donde lo avale como Partner
minimo nivel Premier de los equipos de datos ofertados.
‘EL PROVEEDOR" debera presentar Carta del Fabricante original en donde se especifique que el
participante, cuenta con la especializacién de Advanced Collaboration Architecture Specialization y
Advanced Routing & Switching, dirigidas a la presente licitacién.
“EL PROVEEDOR” debera presentar carta de fabricante de equipos de datos en la que avale las
certificaciones de los ingenieros con los que cuenta el partner y que se mencione, nombre, fecha de
inicio, fecha de expiracion, y su ID de certificacién de cada ingeniero.
- "EL PROVEEDOR" debera presentar copia para su debido cotejo de las siguientes Certificaciones
emitidas por el Fabricante, avalado con carta del fabricante al personal certificado del participante:

o CCIE DE ROUTING AND SWITCHING

0 CCNP DE ROUTING Y SWITCHING

o CCDP

o CCNP DE VOZ
0 CCNA COLABORACION D m——
o CCNA WIRELESS b .o |
iy |
? |
!
A
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2

Las certificaciones del fabricante seran validadas en su portal oficial, con su respectivo nimero de
verificacion, ademas la convocante se reserva el derecho de pedir a los participantes que envien sus
credenciales a traves de la herramienta “Certification Tracking System” del fabricante.

o. “EL PROVEEDOR" debera presentar carta de fabricante en la que especifique las garantias, asi como
el refaccionamiento este debera de ser minimo por 5 afios para los equipos de datos, dirigidas a la
presente licitacion.

p. “EL PROVEEDOR" debera presentar certificados de personal de soporte que cuente con
certificaciones de ITIL.

OSA
Fundamentals

q. "EL PROVEEDOR" debera presentar carta bajo protesta de decir verdad en la que el participante

manifieste que cuenta con un Centro de Asistencia técnica para reportes, fallas o solicitar soporte en

linea las 24 horas a través de un numero telefénico 01 800, y mediante correo electrénico o a través
de acceso via web.

APARTADO A
MANTENIMIENTO PREVENTIVO

Enlaces Inalambricos, Torres de Comunicacién y Equipos de Comunicaciones.

a,

‘EL PROVEEDOR" debe efectuar el servicio de mantenimiento preventivo a los enlaces inalambricos,
torres de comunicacion y equipos de comunicaciones conforme lo establecido en el presente anexo, en
coordinacién con las Unidades Departamentales de Redes y Comunicaciones e Infraestructura.

‘EL PROVEEDOR" debera realizar dos servicios de mantenimiento preventivo para cada torre arriostrada
y radios de comunicaciones que en ella se encuentren (Apartado “E”): aplicando un servicio de
mantenimiento preventivo por sitio cada 120 dias, es decir, un sitio de manera mensual y sin exceder 2
rutinas por sitio durante la vigencia del contrato. Asimismo, se deben realizar visitas bimestrales para la
inspeccion y verificacion del estado que guarda la infraestructura.

‘EL PROVEEDOR" debe suministrar, colocar y aplicar la totalidad de refacciones, materiales y
componentes originales que llegaran a requerirse en los servicios de mantenimiento preventivo vy
correctivo a los equipos radios y torres, tales como conectores, cintas aislantes, impermeables.
Conexiones de tierra fisica, cables de RF, alimentadores, fuentes de poder, aire comprimido y liquidos
limpiadores de componentes y tarjetas electrénicas, pintura, luces de obstruccién, fotoceldas, tornilleria,
pararrayos, triangulo anti torsion, tuberias y demas elementos que permitan la conservaciéon y buen
funcionamiento de los equipos y torres; apegado a las normatividad y reglamentaciones oficiales de
operacion y seguridad.

‘EL PROVEEDOR" debe contar con un stock de refacciones en las Unidades Departamentales de Redes
y Comunicaciones e Infraestructura, de las mismas capacidades técnicas a las actuales y en operacion,
consistente sin ser limitativos. Esto con el objeto de brindar un servicio répido y oportuno para su
reemplazo en caso de contingencia, para la aplicaciéon de nuevas versiones de software (I0S, Firmware,
etc.) y si es necesario actualizar o incorporar hardware, “EL PROVEEDOR" debe suministrar, instalar y
configurario para la correcta aplicacion y operacion de la actualizacion de software, a fin de que el equipo
cuente con la ultima versién liberada por el fabricante.

‘EL PROVEEDOR" debe efectuar en presencia del personal que designe ‘LA CDMX’, las pruebas
necesarias para verificar el correcto funcionamiento de los equipos y enlaces, manteniéndolos en éptimas
condiciones; verificacion de servicio de conectividad en forma segura, continua y eficiente.

Todas las actividades de servicio deben desarrollarse de acuerdo al plan de actividades establecido en
coordinaciéon con el personal que “LA CDMX" designe.

‘EL PROVEEDOR" debera presentar antes y después de cada servicio preventivo a “LA CDMX”, un
reporte del estado en que se encuentran operando los radios, las torres de Comunicacion s,

y los equipos de comunicaciones (Apartado “E”), describiendo: a k% i E
e % 4

. VS 4 ;
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1.1. Radios de microonda

1.1.1.Unidad Interior de Comunicacién (IDU)

S@ "~ ap0 oD

Frecuencia de operacion.

Pares de canales.

Nivel de sefial recibido RSL en unidad local y remota.
Estado de led's de la IDU.

Lectura de voltajes de alimentacion.

Lectura de voltaje de neutro a tierra.

Chequeo de reporte de analizador al espectro.
Direccién IP del puerto nms.

1.1.2.Unidad Exterior de Comunicacién (ODU)

oapow

Estado de elementos de sujecion.

Estado de conector RE.

Estado de conector de IF.

Estado de conector y cable de puesta a tierra.
Estado de linea de transmision.

1.1.3.Antenas

~0 Qo0 ow

Estado fisico.

Estado de conector del alimentador
Elementos de sujecién y partes mecanicas.
Estado de protecciones contra descargas.
Polarizacion.

Estado de linea de jumper RF,

1.2. Torres de comunicaciones

1.2.1.Torres

@*ooo0oTp

Inspeccion visual de la antena y sistemas de sujecién.

Inspeccion fisica de la torre y retenidas.

Inspeccion visual en la torre de los soportes de la antena vy fijaciones.

Verificacion fisica de orientacion de la antena.

Inspeccion fisica en la torre de conexiones.

Inspeccion fisica de cables y conectores de RF vy tierras.

Asegurar de que la torre de comunicaciones cuente con los siguientes elementos.

1.2.2.Sistema de aterrizaje exterior:

@*0oo0ow

Barra de cobre de 1'x20 cm con aisladores tipo dieléctrico.
Cable condumex cal 6 awg forrado.

Cable condumex cal 10 awg forrado.

Zapata de conexion de doble ojillo crimpeable para cal 6 awg.
Zapata de ojillo calibre 10 awg.

Electrodo quimico compacto instalado.

Tuberia de proteccion de cables.

DMX
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Ducto de conduit pg para linea de transmisién de antena.
Ducto de conduit pg para proteccion de la linea puesta a tierra.
Sistema de pararrayos y su adecuado funcionamiento.
Verificacion del estatus del reporte de temperatura de los equipos.
Colocacion de cinta fundente en conectores de red.
. Chequeo y/o ajuste de potencia de transmision.
Verificacion de configuracion y direcciones IP.
Revision de archivo de log's del IDU.
Visualizaciéon de operacion mediante led's de diagnéstico directamente en la unidad de control y
transmision.
Limpieza profunda.
Medicion de niveles de voltaje de alimentacion.
s. Verificacion del adecuado funcionamiento de las luces de obstruccién y foto celdas.

VoS3 T XTI

b o ]

1.3. Equipo de comunicaciones
1.3.1.Equipo de Switcheo

Tabla de Direcciones MAC.

Informacién de Redes Virtuales (ID, nombre, asignacion de Vian's por puerto, seguridad, etc.).
Configuracion de Vlan's y sus perfiles de transporte de Voz IP en la red LAN.

Mapeo en la descripcién de puertos.

Up Time del equipo.

Estado que guardan las tarjetas de administracion, Uplink de Fibra Optica, Backplane, memoria flash
y dispositivos adjuntos de operacion.

Estado de las fuentes redundantes.

Estado de ventiladores.

i. Estado y verificacion del Firmware/IOS, anotando el nimero de version instalada.

~0 Q0T

=L

1.3.2.Equipo de Enrutamiento

Tabla de Enrutamiento.

Informacion de Redes Virtuales (ID, nombre, seguridad aplicada en puertos).

Configuracién de ACL's.

Configuracioén de Vlan's y sus perfiles para transporte de Voz IP en la red WAN.

Mapeo en la descripcion de puertos seriales y Ethernet.

Up Time del equipo.

Estado de la memoria flash.

Estado que guardan todas las tarjetas controladoras, seriales, Backplane, memoria flash y
dispositivos adjuntos de operacion.

Estado de las fuentes redundantes.

j. Estado de ventiladores.

k. Estado, verificacién y en su caso actualizacién del Firmware/IOS, anotando el nimero de version
instalada, previa autorizacion de la Secretaria de Finanzas

S@~0a0ow

Cualquier anomalia en los registros anteriores “EL PROVEEDOR” debe corregirla hasta su correcta operacioén y
con las métricas dptimas.

1.3.3.Equipo de seguridad de la red

1.3:3.1. “EL PROVEEDOR" debe de incluir un equipo de seguridad perimetral en
el borde de la red de “LA CDMX" como parte del servicio de mantenimiento
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preventivo con la finalidad de protegerse mediante un firewall de estado que permita mantener
un control de todas las conexiones que se establecen a través del mismo y hacia internet,
debera limitar el flujo de cualquier direccion IP mediante la implementacion de listas de acceso
y ayudar a la mitigacion de amenazas comunes como son suplantacién de identidad
(spoofing), denegacion del servicio (DoS), entre otros. El firewall debera permitir la creacion
de traslaciones (NAT) a IP publicas en las direcciones privadas de los servidores para su
publicacion en internet y permitir la creacién de redes privadas virtuales (VPN) a usuarios de
la organizacién para utilizar los servicios internos de la red como telefonia IP, escritorio
remoto, etc. a través de protocolos de red como SSL e IPSEC. Ademas, como parte de la
seguridad perimetral de la organizacion el firewall debera contar con un mecanismo interno
de mitigacion de intrusos que permita registrar todos los eventos anormales que sucedan a
los flujos de trafico que atraviesan el dispositivo, asi como detener aquellas conexiones que
se determinen como maliciosas segun una base de datos de patrones de trafico ya
identificados; dicho mecanismo debera actualizarse de forma automatica con las nuevas
amenazas descubiertas por el fabricante de la solucion.

;3.2 La solucion que “EL PROVEEDOR”" presente debera manejar las siguientes
funcionalidades minimas:

1.3.3.2.1. Debera proveer visibilidad y control de las necesidades de seguridad de la
organizacion a pesar de la utilizaciéon de nuevas aplicaciones y dispositivos.

1.3:8.2.2. Debera proveer visibilidad y control de comportamientos especificos dentro de
micro aplicaciones permitidas.

1.3.3.2.3. Restringir el uso web y de aplicaciones basandose en la reputacion de los sitios.

1.3.3.2.4. Basar sus operaciones en estadisticas de reputacion calculadas a través de un
centro de operaciones inteligentes de seguridad en la nube operado por el fabricante de
la solucién.

1.3:3.2.5; Debera incluir la funcién de sensor de prevencién de intrusos (IPS) con ayuda de
un sistema de correlacién global de eventos operado por el fabricante de la solucién.

1.3:3:2:6: Debera permitir el uso conexiones VPN siempre activas y de alto rendimiento.

g o B M = Todo el software debera residir y ejecutarse con recursos propios del equipo
propuesto sin la necesidad de utilizar médulos adicionales.

1.:3:8:2i8: Debera tener la habilidad de habilitar servicios adicionales de seguridad con
respuesta inmediata.

1.3.3.2.9. Debera poder desplegarse como un servicio de control de protocolos de salida a

internet — a través de un firewall con visibilidad y control por aplicaciones AVC, no solo
por puerto o por IP.

1.3.8:2/10: Debera contar con servicios de control de navegacion a través de implementacion
de un sistema de filtrado web basado en categorias y autentificado por Active Directory.
133211 Debera soportar servicios de conexiones remotas o VPN via SSL, a equipo de

computo y dispositivos moéviles o smartphones a través de la implementaciéon de un
concentrador de VPN's con licenciamiento para 50 usuarios.

®3:32M2. Debera permitir el realizar llamadas IP via Internet mediante el registro de
teléfonos IP via internet.
1.3.3.2.13: Debera contar con servicios de reporteo en tiempo real e historico.

1.3.3.2.14. Soportar 2 Gbps de troughput de inspeccion de firewall.

1.9.3.2.18. Soportar 700 Mbps de troughput de trafico VPN.

1.3.3216. Cantidad ilimitada de usuarios.

1:8.3. 247, Soporte de hasta 750 tuneles de VPN de manera concurrente.
1.3.3.3. La conexion de los usuarios de VPN podra efectuarse a través de cualquiera de lo

siguientes protocolos:
1.3.3:314: IPSec (IKEv1 y IKEV2).
13.3.3.2. SSL (TLS y DTLS).
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1.3.3.4, Debera permitir el uso de las politicas de encriptacién avanzada para VPN que se
mencionan a continuacion:

1.3.3441, AES-256.

1.3.34.2. 3DES-168.

1.3.34.3. NSA Suite B.

1.3.344. ESPv3 con IKEV2.

1.3.3.4.5, Llaves de RSA con 4,096 bits.
1.3.3.4.6. Diffie-Hellman grupo 24.
1.3.34.7. SHA2.

1,3.3.5. Debera permitir a los usuarios de VPN de cualquier sistema operativo (Windows, Linux,
OSX) descargar el cliente de conexiéon remota desde un portal personalizado.
1.3.3.6. Debera soportar la autenticacion de usuarios VPN a través de cualquiera de los siguientes

métodos:
1.3.3.6.1. RADIUS.
1.3.3.6.2. MSCHAPV2 y NTLM
1.3.3.6.3. RADIUS one-time password (OTP).
1.3.3.6.4. RSA SecurlD
1.3.3.8.5. Active Directory/Kerberos
1.3.3.6.8. Autoridad Certificadora (CA)
1,3.3.6.7. Certificados digitales.
1.3.3.6.8. LDAP.
1.3.3.6.9. Combinacién de autenticaciones (doble autenticacién)

1.3.3.7. Debera permitir la conexién de usuarios VPN de dispositivos méviles con sistemas
operativos iOS y Android a través de una aplicacion gratuita y sencilla de utilizar.

1.3.3.8. Debera manejar 500,000 conexiones concurrentes y hasta 20,000 conexiones nuevas
por segundo.

1.3.3.9. Debera soportar al menos 200 VLAN's.

1.3.3.10. Debera soportar la formacién de un cluster de firewalls en modo activo/pasivo y en modo
activo/activo.

1.3.3.11.  Debera contar con 8 puertos giga Ethernet.

1.3.3.12.  Administracion mediante aplicacién web, telnet, SSH, consola, o puerto de administracién
dedicado.

1.3.3.13.  Memoria RAM de 16 Gb.

1.3.3.14. Memoria flash de 8 Gb.

1.3.3.15. Debe ser capaz de operar bajo temperaturas en el rango de 0 a 40° C.

1.3.3.16.  Debe ser capaz de operar bajo una humedad relativa en el rango de 5 a 90%.

1.3.3.17. Cada dispositivo considerado no debera de utilizar mas de una unidad de espacio en
rack.

1.3.3.18. Debe ser montable en racks de 19 pulgadas.

1.3.3.19.  Las funcionalidad de filtrado de contenido y control de aplicaciones debera contar con la
capacidad de filtra mas de 280 millones de dominios de alto nivel mediante una clasificacién
de niveles de riesgo y 82 categorias.

1.3.3.20. La funcionalidad del sensor de prevencién de intrusos debera considerar los siguientes

puntos:
1.3.3.20.1. Defensa de ataques de dia Zero.
1.3.3.20.2. Mitigacién de vulnerabilidades basado en sistema de firmas.
1.3.3.20.3. Inspeccion de protocolos para validar el cumplimiento de RFC's para la
prevencion de hackers.
1.3.3.20.4. Identificar el origen y bloquear ataques de denegacién del servicio (DoS),

denegacion del servicio distribuida (DDoS), SYN Flood y ataques encriptados con ayuda
de un sistema de correlacion global de eventos.
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